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La Justicia espariola es incapaz
de autentificar un ‘pen drive’

I Fiscales, jueces y abogados I La unica forma de garantizar que
coinciden en que la Administracion los documentos electronicos son
todavia no esta preparada para auténticos y no han sido manipulados
utilizar la firma electronica es este certificado digital ».1
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La Justicia espafiola, sin medios
para utilizar la firma digital

I La falta de aplicaciones impide implantar el unico ‘notario electrénico’

I. Moreno / R. Ballesteros

A firma electrénica se

utiliza ya con toda nor-

malidad en el &mbito pri-
vado para certificar la autentici-
dad de cualquier documento
digital. También en la Agencia
Tributaria. “Mucha gente firma
electrénicamente su declaracién
de la renta”, explica Jests Ruiz,
asesor fiscal. “Si no se hiciera
asi, los asesores tributarios ten-
driamos que ir a Hacienda fisi-
camente cada vezy esto no seria
operativo”, afiade. Sin embargo,
su uso no esta tan extendido en
otros campos. En la administra-
cién de justicia, por ejemplo, ex-
plica el juez de instruccién José
Sierra, “no se funciona realmen-
te con la firma electrénica”. Un
letrado experto que prefiere
permanecer en el anonimato
sentencia que los jueces “ni sa-
ben ni quieren saber sobre es-
to”. “Estan acomodados”.

Otro fiscal que también quiere
pasar inadvertido subraya que
“la firma digital no se usa por la
desidia de todos”. En el mismo
sentido habla el abogado exper-
to en derecho tecnolégico Car-
los Sanchez Almeida. “Hoy por
hoy su implantacién estd en
mantillas. Si hubiera voluntad
politica, seria tremendamente
facil implantarla”. Enrique L6~
pez, magjstrado de la Audiencia
Nacional, asegura que “tampo-
co estdn implantados los instru-
mentos que permitan su uso”.
Otro letrado de un prestigioso
despacho es tajante: “No se estd
utilizandonada”.

El mismo abogado apunta las
consecuencias de esta carencia.
“Si la Justicia no est4 preparada
para el documento electrénico,
tenemos un gran problema, por-
que no tenemos elementos para
autentificar las pruebas”. En la
misma linea va Sanchez Almei-
da: “Sin firma digital no hay for-

—

Los jueces suelen derivar los ‘pen drive’, dvd o cd a los técnicos de la Policfa Nacional o de 1a Guardia Civll sin
ser autentificados digitalmente. En laimagen, dos agentes analizan un documento electrénico. ere

“Sila Justicia no estd
preparada no hay forma
de autentificar pruebas”,

afirma un experto

ma de garantizar la autentici-
dad, porque los documentos
electronicos son perfectamente
modificables. Lo dnico que da
garantia es que se certifique con
firma electrénica”. Ahora, con-
tinda el experto en derecho elec-
trénico, “las pruebas son confir-
madas por un testigo, que puede
0 no mentir”. “Pero la tnica for-
ma de conseguir la equivalencia
de un notario en el plano digital
es la firma electrénica”. El fiscal
de Madrid Pedro Martinez va
mas alla: “El inico modo para
que un archivo digital de texto,
audio o video pueda ser utiliza-
do como prueba en un juicio es

que esté firmado digitalmente”.
Y aporta dos razones. “La pri-
mera, que, si no estd firmado, no
existe forma de conocer el au-
tor; la segunda, que se puede
modificar el contenido en cual-
quier momento: es cuestién de
tener el programa adecuado”.

La fiscal y ex directora general
de Modernizacién de la Justicia,
Pilar Rodriguez, explica por qué
10 se usa. “Ni yo ni ningin fiscal
la estamos utilizando por dos ra-
zones: Uno, porque la Fiscalia
General y el Ministerio no han
repartido la firma electrénica a
ningin fiscal. Y dos, porque las
aplicaciones informiticas que
utilizamos no estdn preparadas”.
Lo subraya la abogada experta
en proteccion de datos Ofelia Te-
jerina: “No exi.ten sistemas
informéticos implantados”.

El juez de Instruccié® José
Sierra explica que hoy por hoy
10 es extrafio que, cuando llega
al juzgado un documento en for-
mato digital —un pen drive, un

cd, un dvd— se envie “directa-
mente a la Policia, para que lo
analicen los técnicos”. Sin et -
bargo, segiin uno de los fiscales
consultados, esto no es garan-
tista. “Eljuez certifica que el pen
drive como aparato es auténtico,
pero no su contenido, que se en~
trega a los agentes para que lo
analicen; y nada garantiza que
los policias no lo manipulen”.
“Cuando se hace una operacién
antidroga, por ejemplo, el poli-
cia tiene que abrir los maletines
o las cajas donde se esconde de-
lante del juez y del detenido. No
loab'enlosagentes por su cuen-
ta, porque entonces el acusado

culparles de haberlo me-
tido ellos ahi”. Lo mismo pasa
con el documento electrénico.
“Deberia firmarse digitalmente
para confirmar su autentici-
dad”. Para Ofelia Tejerina, “es
la Gnica manera de validarlo”.
Segin Enrique Lépez, “hoy se
da validez a la prueba porque
las partes no impugnan”.

Las tres maneras
de autentificar
una memoria USB

Cuando un pen drive o me-~
moria USB llega al juzgado
como prueba de un delito
debe ser autométicamente
registrada, con objeto de
certificar su autenticidad, de
modo que se garantice que
lo que ese documento elec-
trénico contiene es auténti-
¢o, ni ha sido manipulado
por nadie, es sin duda una
prueba del delito. Para ha-
cerlo, segtin fuentes juridi-
cas consultadas, existen tres
formas. Una de ellas, la firma
digital. Segln el punto cuar-
to del articulo tres de la Ley
59/2003, “la firma electrd-
nica reconocida tendra res-
pecto de los datos consig-
nados en forma electrénica
el mismo valor que la firma
manuscrita en relacién con
los consignados en papel”.

Otra, la imprésién de los
documentos que contiene la
memoria USB. Una vez im-
presos, acusado y secretario
judicial firman a mano hoja
por hoja. De este modo, el
documento ya no es el pen
drive, sino el papel impreso.
Este punto, explica un fiscal
consultado, “es similar a la
apertura de corresponden-
cia”. Segun el articulo 586
de Ila Ley de Enjuiciamiento
Criminal, “la operacion se
practicard abriendo el juez
por si mismo la correspon-
dencia (...). Los sobres y ho-
jas de esta correspondencia
(...) se rubricaran por todos
los asistentes y se sellaran
con el sello def Juzgado”.

La tercera forma, que el
secretario judicial esté pre-
sente en toda la investiga-
cién policial. Que acompa-
fie a los agentes cada vez
que éstos tienen que abrir
la prueba electrénica. Esta
ultima manera resulta in-
viable desde el punto de
vista operativo.
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